CITTA DI ALESSANDRIA

MANUALE DI CONSERVAZIONE

(in conformita alle Linee Guida AgID del 10/09/2020 e s.m.i.

sulla formazione, gestione e conservazione dei documenti informatici)

Prima redazione 09/05/2024

Approvato con Delibera Giunta Comunale n. 112 del 20/05/2024



EMISSIONE DEL DOCUMENTO

AZIONE DATA NOMINATIVO FUNZIONE
REGISTRO DELLE VERSIONI
VERSIONE DATA EMISSIONE | MODIFICHE NOTE




Sommario

1. Lo = 1= T T 4
2. SCOPO AEI DOCUMENTO ....ouuuuuiiiiiiiiiiiiisisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 5
3. [0 T T S 6
4. Y LoTo L= [ [ QoY== T 172 £ 1 Yo RN 8
5. Soggetti coinvolti, ruoli @ responsabilita.......cccccoeiiiiiiiiiiiiiiiiiiiiiirrrrrrrrrrrrssssssssssssssssssss s s ssssssssssssssssssssssssnnnes 9
6. Conservazione a Norma delle pratiche SUAP .........ceeeeviiieeeemietimieeimmieeiimtieieeememeemmmemetesmsessemsssssssssssssssssssssssssssssses 12
6.1 Modello di fUNZIONAMENTO ....cciiuuiiiiiiiiiiiieeiier s as e se s s s ssse e s s an e ssssssnessanns 12
6.2 ProcCesSO di CONSEIVAZIONE .....cceiiueeeiiisieriiisseeiiisieeeiiiseeeissssnessssseessssssesssssssesssssssessssssessssssnessssssnssssssessssssnesssnss 12
6.3 INClUSIONT €d ESCIUSIONI .eeeriiiiiiiiiiiiiiiiiiiirre e aa e e aa e e e s e s e 12
6.4 Formati ammessi nella coNServazione @ NOIMA ........eeeeiiiiiiiiiiiereiiinierr s s ass s e e s s s s ses 13
6.5 Esibizione @ norma dei doCUMENTi.......ueeiiiiieiiiiiiiiiiiitiiiecirer e ae s aee 13
7. Conservazione a norma dei docuMENti HYPEISIC ...ccuuvreerereereeeeeeeeeenmieeeieemeeeeemeeeeeeemeeeeemeeeeeesmmsesssssssssssssssssssssssses 14
7.1 Modello di fuNZIONAMENTO ......uuuuueiiiiiiiiietteii e ss s s e s s s s s aasa s e e s s s s sas 14
7.2 Formato dei documenti informatici e dei metadati ......cccccvueeiviueeiiiiiiiiiiiiiiiii e 14
7.3 Tipologie di Pacchetti @ Metadati........ccceeriiriiiiiiiiiiiiiiiiiiiiissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 15
7.4  Pacchetto iNfOrmMatiVo ......cciiiiiiiieeiiiiiiieee s e s s 16
7.5 Processo di CONSEIVAZIONE .....cceievueeiiiieriiisseeiiisieteiiisseeissssnesssssseesssssesssssssesssssssessssssesssssssessssssnssssssesssssssnesssnss 17
7.5.1  Procedura QUEOMALICA ....cceiiiiueiiiiiieniiiiiteiiiieeiiee e sssse s ae e ae s s s sas e e s s be e s s s sae e ssssaa e s s s san e s s s nanessanns 18
80 A o ot To [V Ty o =TT T 1T 18
7.6 CONtrolli PErIOICi....uciiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 18
7.7 Gestione delle ANOMALI@ ......ueeiiiieiiiiiiiiiiiiiiiree s aa s s ae s s a e e s ane 19
7.8 Produzione di cOpie @ dUPIICALi.....cccceerriiiiiiiiiiiiiiiisiisissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 19



Architetture € INfrastrutture ULIIIZZAte ......ccccieieeeiiiiieiiiiieiirieeicrteeiereeenereeesseseenssersenssesssnssessssssesssnssssesnnsessnnnes 20

Misure di SICUrezza adottate........ccivviiiiiiiiiiiiiiiiiiiiiniiirerereeeeerererererereeseeereeeeterreeteeereeesseeeeseeemsesssssssssssssssssssssssses 20
Trattamento dei dati PersoNali.....c.ccciiiiiiiiiiiiiiiiiiiiiii s s s s s s s s s s s s s sssssssssssssssssssssssssssnens 20
Misure per la protezione ed il trattamento dei dati personali Infocamere ..........cccceeveeeeereiereeeeeeeeeeeeeeeneeeeeeeeene 20
Misure per la protezione ed il trattamento dei dati personali Maggioli...........cccccevveeeeererereinneeeeneeeeeeeeeeeeeeeeneenne 20
Struttura OrgaNizZZatiVa.......ccciiiiiireeiiiiiiiiiiriiiiiiirerrese st rresssssssessstsessssssssssssssssssssssssssssssssssssssssssssanssssssssssanns 21



1. Premessa

Il percorso normativo tracciato dal legislatore nel corso degli ultimi anni in materia di
semplificazione e innovazione dei procedimenti amministrativi riconosce alla
digitalizzazione documentale un ruolo di primo piano, sulla base del criterio del digital
first.

In tale contesto, la conservazione dei documenti nativi digitali e/o digitalizzati diviene
fattore imprescindibile per la sostenibilita del processo stesso di digitalizzazione: &
fondamentale, infatti, garantire la conservazione documentale in modo autentico e
accessibile anche nel lungo periodo, cosi come avviene tradizionalmente per i
documenti analogici.

Vale la pena chiarire fin da subito la questione terminologica derivante dall'uso
improprio dell'espressione "conservazione sostitutiva", ad oggi formalmente deprecata
ma ancora adottata nell’'uso comune.

Tale termine contiene in sé due concetti del tutto indipendenti: una cosa & “sostituire”
un documento cartaceo esistente con la sua versione digitale, producendo una copia
per immagine acquisita mediante scansione, altra & “conservare” il documento
informatico — digitalizzato o nativo digitale - per un periodo di tempo indefinito.

Si tratta di due operazioni ben distinte che si basano su tecnologie e su criteri del tutto
diversi.

Sembrano ovvieta, ma non & cosi, visti alcuni equivoci operativi che continuano a
sussistere gia nell'applicazione della vecchia deliberazione CNIPA 11/2004: infatti, &
piuttosto diffusa l'opinione - errata - che il solo fatto di aver correttamente eseguito
I'operazione di sostituzione dia anche la garanzia di aver adempiuto agli obblighi della
conservazione.

Le regole tecniche per la conservazione dei documenti informatici, adottate con
DPCM 3 dicembre 2013 “Regole tecniche in materia di sistema di conservazione”,
oggi modificate dalle Linee Guida dell’Agenzia per I'ltalia Digitale (d’ora in poi AgID )
sulla formazione, gestione e conservazione dei documenti informatici, e dell’art. 71
comma 1, del Codice del’lAmministrazione Digitale (D.Lgs 82/2005, d’ora in poi
C.A.D.), ampliano il concetto di memorizzazione dei documenti informatici
introducendo il concetto di "Sistema di Conservazione", ovvero, oltre ad assicurare la
conservazione a norma dei documenti elettronici e la disponibilita dei fascicoli
informatici, & necessario definire regole, procedure, tecnologie e modelli organizzativi

da adottare per la gestione di tali processi, con indicazioni di dettaglio.



Le Linee Guida AgID, emanate nel 2020, sono articolate in un documento principale e
sei allegati tecnici ed hanno il duplice scopo di:

 aggiornare le regole tecniche attualmente in vigore sulla formazione, protocollazione,
gestione e conservazione dei documenti informatici, gia precedentemente regolate nei
DPCM del 2013 e 2014;

» fornire una cornice unica di regolamentazione per le regole tecniche e le circolari in
materia, in coerenza con le discipline dei Beni culturali.

I Manuale di Conservazione dei Documenti Digitali, come previsto al Capitolo 4.6
dalle Linee Guida AgID, & un “documento informatico che deve illustrare
dettagliatamente I'organizzazione, i soggetti coinvolti e i ruoli svolti dagli stessi, il
modello di funzionamento, la descrizione del processo, la descrizione delle
architetture e delle infrastrutture utilizzate, le misure di sicurezza adottate e ogni altra
informazione utile alla gestione e alla verifica del funzionamento, nel tempo, del
sistema di conservazione”.

Le Linee Guida [LLGG] per la conservazione dei documenti informatici si inseriscono
nel contesto di azioni nel perseguimento dei criteri di economicita, efficacia e

pubblicita dell'azione amministrativa, prefissate dall'Agenzia per I'ltalia Digitale.

2. Scopo del Documento

Il presente Manuale descrive il sistema di conservazione dei documenti informatici
dell’Ente, in qualita di soggetto Titolare e Produttore degli oggetti di conservazione (i
documenti), dal punto di vista organizzativo, tecnico ed operativo, in conformita alle
“Linee Guida AgID sulla formazione, gestione e conservazione dei documenti informatici
del 10/09/2020 e smi” (in seguito LLGG).

LLGG AgID sulla formazione, gestione e conservazione dei documenti informatici
‘I manuale di conservazione € un documento informatico che deve illustrare
dettagliatamente I'organizzazione, i soggetti coinvolti e i ruoli svolti dagli stessi, il
modello di funzionamento, la descrizione del processo, la descrizione delle
architetture e delle infrastrutture utilizzate, le misure di sicurezza adottate e ogni
altra informazione utile alla gestione e alla verifica del funzionamento, nel tempo,

del sistema di conservazione.”




Non & scopo del presente Manuale descrivere il processo di conservazione del
Conservatore esterno delegato, a cui I'Ente ha affidato [lintera attivita di
conservazione.

Per tale motivo, nel presente documento sono riportati i riferimenti al “Manuale del
sistema di Conservazione” del conservatore esterno, da cui poter desumere le
caratteristiche di merito.

Il presente Manuale di Conservazione € predisposto ai sensi delle Linee Guida AgID,
in vigore dal 10 settembre 2020 ed integra, per quanto riguarda i rapporti tra il
Soggetto Produttore ed i Conservatori, i Manuali di Conservazione dei Conservatori
nonché il Manuale di Gestione dell’Ente.

3. Definizioni

Ai fini del presente Manuale e per una piena comprensione di ogni normativa di
settore s'intende per:

a) Aggregazione documentale informatica: insieme di documenti informatici o
insieme di fascicoli informatici riuniti per caratteristiche omogenee, in relazione alla
natura e alla forma dei documenti o in relazione alloggetto e alla materia o in
relazione alle funzioni dell’ente;

b) Archivio: complesso organico di documenti, di fascicoli e di aggregazioni
documentali di qualunque natura e formato, prodotti o comunque acquisiti da
un soggetto produttore durante lo svolgimento dell'attivita;

c) Area Organizzativa Omogenea (AOO): un insieme di funzioni e di strutture,
individuate dalla amministrazione, che opera su tematiche omogenee e che
presenta esigenze di gestione della documentazione in modo unitario e
coordinato ai sensi dell'articolo 50, comma 4, del D.P.R. 28 dicembre 2000, n.
445;

d) CAD o Codice: Codice Amministrazione Digitale, decreto legislativo 7 marzo
2005, n. 82 e successive modificazioni e integrazioni;

e) Conservazione: insieme delle attivita finalizzate a definire ed attuare le
politiche complessive del sistema di conservazione e a governarne la
gestione, in relazione al modello organizzativo adottato;

f) Esibizione: operazione che consente di acquisire e visualizzare gli oggetti
digitali conservati;

g) Fascicolo informatico: aggregazione strutturata e univocamente identificata
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h)

j)

K)

9]
q)

di atti, documenti o dati informatici, prodotti e funzionali all'esercizio di una
specifica attivita o di uno specifico procedimento. Nella Pubblica
Amministrazione il fascicolo informatico collegato al procedimento
amministrativo é creato e gestito secondo le disposizioni stabilite dall'articolo 41
del Codice;

Gestore del Servizio di Conservazione (RSC): gestore della piattaforma e
sistema di conservazione;

LLGG: Linee Guida AgID per la formazione, gestione e conservazione dei
documenti informatici del 10/09/2020;

Manuale di conservazione: strumento che descrive il sistema di
conservazione dei documenti informatici;

Manuale di gestione: “Manuale di Gestione del protocollo informatico dei
flussi documentali e degli archivi’, documento di regolamentazione che
descrive il sistema di gestione informatica dei documenti;

Piano di archiviazione: strumento, integrato con il sistema di classificazione per
la definizione dei criteri di organizzazione dell'archivio, di selezione periodica e
di conservazione ai sensi dell'articolo 68 del D.P.R. 28 dicembre 2000, n. 445;
Processo o sistema di conservazione: insieme delle attivita finalizzate alla
conservazione dei documenti informatici di cui all'art. 4.1 delle LLGG delle
regole tecniche del sistema di conservazione;

Produttore: persona fisica o giuridica, di norma diversa dal soggetto che ha
formato il documento, che produce il pacchetto di versamento ed e
responsabile del trasferimento del suo contenuto nel sistema di
conservazione.

Regole tecniche del sistema di conservazione: le regole tecniche contenute
nelle LLGG in materia di conservazione, ai sensi degli art.i 20 c.3 e 5-bis, 23-
terc.4,43 c.1e 3,44 e 71 c.1 del CAD;

Responsabile del sistema di conservazione: responsabile del RSC;
Responsabile del trattamento dei dati: la persona fisica, la persona
giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od
organismo preposti dal titolare al trattamento di dati personali;

Responsabile della conservazione: soggetto responsabile dell'insieme delle
attivita elencate nell’art. 4.5 delle LLGG;

Responsabile della sicurezza: soggetto al quale compete la definizione delle
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soluzioni tecniche e organizzative in attuazione delle disposizioni in materia di
sicurezza,;

t) Serie: Raggruppamento di documenti con caratteristiche omogenee (vedi anche
aggregazione documentale informatica);

u) Titolare degli oggetti di conservazione: soggetto produttore degli oggetti di

conservazione.

4. Modello organizzativo

Il modello organizzativo adottato dallAmministrazione €& quello in outsourcing:
'’Amministrazione affida il servizio di conservazione ad un Conservatore esterno, che
dispone e garantisce di possedere “requisiti di elevato livello in termini di qualita e
sicurezza” (vedi par. 4.3 LLGG), ai sensi dall’art. 34, c. 1-bis del C.A.D., fatte salve le
competenze del Ministero della cultura, ai sensi del Codice dei Beni Culturali e del
paesaggio D.Lgs 42/2004.

L’Ente affida il servizio di Conservazione a :

INFOCAMERE S.c.p.A

Sede legale: Via G. B. Morgagni, 13 - 00161 Roma

Sito web: https://www.infocamere.it/

Pec: protocollo@pec.infocamere.it

Partita IVA: 02313821007

per i documenti relativi alle pratiche dello Sportello Unico delle Attivita Produttive (SUAP)
ed a

MAGGIOLI S.p.A

Sede legale: Via del Carpino 8, Santarcangelo di Romagna (RN)

Sito web: https://www.maggioli.com/it - it

Pec: segreteria@maggioli.legalmail.it

Partita IVA: 02066400405

per i documenti implementati attraverso la WebApp Hypersic della Software House
APKappa S.R.L

Si rimanda, per quanto non esplicitamente indicato dal presente documento ai Manuali

dei Conservatori, reperibili sul sito Istituzionale dellEnte.



Il soggetti esterni a cui € affidato il processo di conservazione assumono inoltre il ruolo

di Responsabili del trattamento dei dati, come previsto dal Codice in materia di

protezione dei dati personali.

Il presente manuale di conservazione mira a fornire una chiara presentazione del

sistema di conservazione e dei processi erogati, descrivere l'insieme delle fasi del

processo nonché ad includere le informazioni rilevanti con un livello di dettaglio

sufficiente ad agevolare le ispezioni, evitando informazioni tecniche articolate e non

necessarie.

5. Soggetti coinvolti, ruoli e responsabilita

Nel sistema di conservazione del Comune sono individuati i seguenti ruoli:

1.

Titolare: 'Ente comune ¢ il soggetto Titolare dei documenti e dei fascicoli
informatici posti in conservazione e, in relazione al modello organizzativo
adottato, affida ai Conservatori la gestione del Servizio di Conservazione
secondo quanto previsto dalla normativa in materia e specificato nei contratti di
servizio;

Produttore: 'Ente nella figura di tutti i Responsabili di settore, che alimentano
con le proprie procedure la gestione dei flussi documentali e degli archivi, che
sono responsabili e competenti della formazione degli atti e dei documenti da
inviare in conservazione;

Utente: persona, ente o sistema che interagisce con i servizi di un sistema di
gestione informatica dei documenti e/o di un sistema per la conservazione dei
documenti informatici, al fine di fruire delle informazioni di interesse;
Responsabile della conservazione: soggetto responsabile - previsto
dall’organigramma del Titolare dell’oggetto di conservazione ('Ente) - che “definisce
e attua le politiche complessive del sistema di conservazione e ne governa la
gestione con piena responsabilita ed autonomia’ (CAD art. 44 c.1-quater, LLGG art.
4.5). 1l Responsabile della Conservazione € persona fisica inserita stabilmente
nellorganico dellAmministrazione titolare delloggetto della conservazione; la
normativa gli attribuisce compiti riguardanti le funzioni, gli adempimenti, le attivita e
le responsabilita del processo di conservazione. L’obiettivo principale del
Responsabile della Conservazione € definire e impostare le modalita di trattamento
della documentazione soggetta a conservazione. Le Linee Guida di AgID
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enfatizzano il ruolo del Responsabile della Conservazione che diviene
fondamentale all’interno del processo di conservazione, insieme ai suoi delegati o
ai terzi affidatari.

Anche nel caso in cui il servizio di conservazione venga affidato ad un conservatore
terzo, al Responsabile della conservazione dellEnte rimane in capo la
responsabilita giuridica generale sui processi di conservazione.

Il Responsabile della conservazione dell’Ente predispone il presente Manuale di
conservazione;

5. Responsabile del servizio di gestione documentale e gestione protocollo
informatico, della gestione dei flussi documentali e degli archivi: Vedere
Manuale di Gestione.

6. Delegato dei servizi di conservazione (Conservatore): con affidamento in
outsourcing, € il soggetto esterno delegato dal Responsabile della conservazione
allo svolgimento di attivita correlate ai processi di conservazione a norma dei
documenti informatici, le cui mansioni e responsabilita sono chiaramente
formalizzate tramite atto. Gli obiettivi dei conservatori tramite il Servizio di
Conservazione sono quelli di garantire conservazione, archiviazione e gestione dei
documenti informatici e dei fascicoli informatici, erogare servizio di accesso basato
sui contenuti digitali conservati, fornire supporto, formazione e consulenza al
Titolare delloggetto di conservazione per i processi di dematerializzazione. |
conservatori assumono l'incarico di svolgere le attivita affidate dal Responsabile
della Conservazione dellAmministrazione in accordo con quanto previsto dal
contratto, dagli allegati tecnici contrattuali e dalle disposizioni delle Linee Guida di
AgID.

L'utente richiede al sistema di conservazione l'accesso ai documenti per acquisire le
informazioni di interesse nei limiti previsti dalla legge. Tali informazioni vengono fornite
dal sistema di conservazione secondo le modalita previste nel presente Manuale.

I Responsabile della conservazione opera d'intesa con il Responsabile del
trattamento dei dati personali, con il Responsabile della sicurezza, con il Responsabile
dei sistemi informatici e con il Responsabile per la tenuta del protocollo informatico,
della gestione dei flussi documentali e degli archivi e opera, altresi, d’intesa con i
Responsabili di settore.
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Il Responsabile della conservazione, sotto la propria responsabilita, pud delegare
ad un suo vicario lo svolgimento del processo di conservazione o di parte di esso ad
uno o piu soggetti dispecifica competenza ed esperienza in relazione alle attivita ad
essi delegate. Tale delega & formalizzata, esplicitando chiaramente il contenuto
della stessa, e - in particolare - le specifiche funzioni e competenze affidate al

delegato.

L’Amministrazione € il Titolare dei documenti informatici posti in conservazione e,
attraverso il proprio Responsabile della Conservazione, definisce e attua le politiche
complessive del sistema di conservazione, governandone quindi la gestione con piena
responsabilita ed autonomia, in relazione al modello organizzativo esplicitato nel presente
Manuale.

Pertanto, i ruoli di Produttore, Titolare del trattamento e di Responsabile della
conservazione sono ricoperti dallEnte, mentre il ruolo di Responsabile del servizio di
conservazione e Responsabile esterno del trattamento dei dati & ricoperto da soggetti
esterni.

Il Responsabile del servizio di conservazione € delegato allo svolgimento delle attivita
specificatamente indicate nel contratto o convenzione di affidamento del processo di
conservazione e nel rispetto delle modalita previste nel Manuale operativo del
Conservatore, pubblicato sul sito Internet dell’Agenzia dell’ltalia Digitale.
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6. Conservazione a norma delle pratiche SUAP

6.1 Modello di funzionamento

| diversi documenti presenti all'interno delle pratiche SUAP quali Istanza, Ricevuta, Distinta
pdf, Procura, allegati tecnici, messaggi di PEC, ecc. , vengono archiviati e conservati in un
apposito sistema, nel rispetto delle regole definite nel CAD (Codice delllAmministrazione
Digitale) e nelle altre normative di settore.

Tali regole garantiscono permanenza, non modificabilita, rintracciabilita e consultazione
nel tempo dei documenti conservati a norma.

La conservazione viene effettuata automaticamente dal sistema, senza cioe che essa

debba essere richiesta dagli operatori SUAP o da altri soggetti

6.2 Processo di conservazione

Di seguito riportiamo quanto indicato dal manuale operativo - FUNZIONI DI SCRIVANIA
PER GLI UFFICI SUAP — del Conservatore Infocamere.

“Il processo di conservazione € asincrono, avviene cioé in differita rispetto al momento
dell'inserimento di un documento sulla “Scrivania” tramite un “evento”.

Sulla Scrivania, nella pagina di dettaglio di ciascun documento, € presente l'informazione se il
documento stesso e gia conservato a norma oppure no.

Dal punto di vista del flusso di conservazione, i documenti vengono conservati man mano che
vengono acquisiti sulla Scrivania, a seguito della creazione di nuovi eventi.

Poiché nella prassi della gestione dei procedimenti SUAP, possono essere creati eventi

anche dopo la chiusura del procedimento, ne consegue che il fascicolo costituito dalla

pratica presente sulla Scrivania, non sara mai nello stato “chiuso”. Quindi,

indipendentemente dallo stato di avanzamento nell'iter amministrativo di una pratica,

qualunque documento aggiuntivo relativo ad una certa pratica, deve poter essere inserito nel

fascicolo di appartenenza degli archivi SUAP ed essere inviato in conservazione.”

6.3 Inclusioni ed esclusioni

Vengono conservate le ricevute di consegna dei messaggi PEC di tutte le comunicazioni.
Non vengono conservati gli “eventi SUAP” (in quanto essi non sono oggetti documentali),

le informazioni relative a data, ora e tipo di evento, le comunicazioni REA.
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6.4 Formati ammessi nella conservazione a horma

| formati ammessi dal sistema di conservazione sono quelli elencati dall’ allegato 2 DPCM
3/12/2013, per gli altri formati viene conservato il documento e associato un visualizzatore,
ma non €& garantita la consultazione nel tempo, come indicato nel manuale del
Conservatore.

Le pratiche che arrivano dal front office SUAP camerale sono controllate in fase di
creazione e quindi c'é la certezza che in esse non saranno presenti files di formato diverso
da quelli ammessi mentre non € possibile effettuare i medesimi controlli in fase di invio, sui

files trasmessi tramite PEC.

6.5 Esibizione a norma dei documenti

Per garantire I'accesso agli atti sono normalmente sufficienti le funzioni di consultazione
della Scrivania.

Nel caso in cui sia richiesta I'esibizione a norma dell'originale (questo puo essere richiesto
ad esempio dal Giudice) pud essere utilizzata la funzione di esibizione che estrae i
documenti dalla conservazione.

La funzione & disponibile nei dati del documento ed € attivata su richiesta del responsabile
del SUAP solo in caso di necessita. Per quanto non indicato dal presente documento

occorre fare riferimento al manuale del Conservatore.
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7. Conservazione a norma dei documenti Hypersic

7.1  Modello di funzionamento

Mediante procedure automatizzate e/o tramite operazioni informatiche manuali e guidate,
il sistema gestionale si integra con la piattaforma di conservazione del soggetto delegato,
inviando (versando) a quest’ultima i pacchetti di documenti da conservare. Il sistema di
gestione del processo di conservazione prende in carico i pacchetti dei documenti da
conservare e finalizza il processo di conservazione dando riscontro al sistema gestionale
dell’avvenuta conservazione.

Al termine del processo di conservazione, il software di conservazione fornisce
all'applicazione gestionale informazioni di dettaglio sulle operazioni effettuate, in
particolare lidentificativo univoco assegnato al documento (lotto) nel sistema di

conservazione.

7.2 Formato dei documenti informatici e dei metadati
La corretta conservazione dei documenti nel tempo € determinata anche dalla scelta dei
formati idonei a tale scopo; il formato & linsieme di informazioni che determinano la
modalita con cui un oggetto digitale viene creato, memorizzato e riprodotto.
Un oggetto digitale & una sequenza di bit fissati con una certa organizzazione fisica su di
una memoria; tale contenuto digitale viene memorizzato e definito come file. La possibilita
di fruire e utilizzare un file € determinata dalla capacita di rappresentare la sequenza di bit
per mezzo di un apposito software che riproduca, sulla base dei codici e delle regole che
costituiscono il file stesso, il contenuto e la forma che gli era stata conferita dall’autore.
Attualmente la soluzione piu sicura € adottare, fin dal momento della formazione dei
contenuti digitali, formati che abbiano le caratteristiche per fornire le maggiori garanzie in
termini di conservazione a lungo termine come indicato nel DPCM 3/12/2013 Regole
tecniche per il protocollo informatico, Allegato 2 Formati sino al 1° gennaio 2022 e
successivamente Linee Guida AglD, Allegato 2 Formati di file e riversamento.
Vengono inviati in conservazione i formati file ritenuti idonei ed accettati dal conservatore
come specificato alla voce ‘formati file’ del seguente link:
https://assistenza.maggioli.it/conservazione-digitale-documentazione/

Risulta opportuno, per una corretta attivita di conservazione, che il file siano prodotti in un
formato idoneo ad essere conservato a norma, come previsto dal manuale di gestione

documentale.
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7.3 Tipologie di Pacchetti e Metadati

Insieme alla scelta dei formati, la definizione dei metadati € un’operazione fondamentale
per I'attivita conservativa delle memorie digitali a medio e lungo termine.
| metadati vengono esplicitamente citati come oggetti da sottoporre a conservazione
associati ai documenti informatici, ai documenti amministrativi informatici e ai fascicoli
informatici o aggregazioni documentali al paragrafo 4.1 delle Linee Guida AgID.
| metadati sono informazioni associate ai dati primari creati e trattati: sono a loro volta dati
che descrivono, spiegano, localizzano una risorsa informativa rendendo piu semplice il
suo recupero, utilizzo e gestione; sono infatti un insieme di dati associati a un documento
informatico, o a un fascicolo informatico, o ad un’aggregazione documentale informatica
per identificarlo e descriverne il contesto, il contenuto e la struttura, nonché per
permetterne la gestione nel tempo nel Sistema di Conservazione.
Sono metadati, ad esempio, il riferimento all’autore o alla tipologia di dato, il riferimento
temporale alla creazione o registrazione del dato, la classificazione, etc.
Come si puo intuire, i metadati associati a una risorsa sono potenzialmente infiniti e,
tipicamente, vengono distinti in tre principali categorie:

* metadati descrittivi, descrivono una risorsa con lo scopo di scoprirla ed identificarla;

* metadati strutturali, indicano la struttura di oggetti composti (ad esempio, i capitoli

che assemblano le pagine);
* metadati amministrativi / gestionali, descrivono le informazioni volte a favorire la

gestione del file (tipo di file, nome del produttore, riferimento temporale, etc.).

Ad esempio, i dati e i metadati relativi al’oggetto informativo e alle informazioni sulla
rappresentazione costituiscono un’unita denominata contenuto informativo e in tale forma
viene conservata al fine di assicurare la fruibilita e la comprensibilita nel lungo periodo; i
metadati descrittivi, invece, che descrivono e identificano le informazioni archiviate,
potrebbero essere conservati separatamente in appositi database.

Si rimanda al Manuale del Conservatore che integra il presente documento in cui sono
definite le specifiche operative e le modalita di descrizione e di versamento nei Sistemi di
Conservazione digitale delle diverse tipologie documentali oggetto di conservazione,
incluse lindividuazione e la gestione dei metadati relativi ai documenti versati nei Sistemi

di Conservazione.
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7.4 Pacchetto informativo

Gli oggetti sottoposti a conservazione, siano essi aggregazioni documentali informatiche,
documenti informatici, 0 metadati, sono trasmessi dal Soggetto produttore, memorizzati e
conservati nei Sistemi di Conservazione e distribuiti ai soggetti abilitati sotto forma di
pacchetti informativi.

Il pacchetto informativo, a seconda sia utilizzato per versare, conservare o distribuire gli
oggetti sottoposti a conservazione, assume la forma, rispettivamente, di Pacchetto di
Versamento (PdV), Pacchetto di Archiviazione (PdA) e Pacchetto di Distribuzione (PdD).

e |l Pacchetto di versamento (SIP-Submission Information Package o PdV) & un
pacchetto informativo inviato ad un Sistema di Conservazione dal produttore
secondo un formato predefinito e concordato ed identifica, in maniera univoca,
linsieme dei dati che vengono inviati al sistema di conservazione. Il PdV
eventualmente integrato da ulteriori informazioni concordate con il cliente, viene
trasferito dal produttore al soggetto conservatore tramite una apposita procedura
informatica automatizzata che consente l'identificazione certa del soggetto che ha
formato e trasmesso il documento.

* Il Pacchetto di archiviazione (AlIP-Archival Information Package o PdA) é il
pacchetto conservato in un Sistema di Conservazione, ovvero pacchetto
informativo composto dalla trasformazione di uno o piu pacchetti di versamento
secondo le specifiche contenute nell’allegato “Specifiche tecniche del pacchetto di
conservazione” del C.A.D. Il pacchetto di archiviazione & un “derivato” del pacchetto
di versamento e ha la funzione di archiviare i dati in esso contenuti. Il PdA viene
generato dai Sistemi di Conservazione in seguito alla conclusione del processo di
acquisizione e presa in carico dei PdV. Per dettagli in merito alla formazione del
PdA si rimanda al Manuale del Conservatore che integra il presente documento.

» |l Pacchetto di distribuzione (DIP-Dissemination Information Package o PdD) é il
pacchetto inviato ad un utente da un Sistema di Conservazione, ovvero pacchetto
informativo inviato dal Sistema di conservazione all’'utente in risposta ad una sua
richiesta. E’ un pacchetto informativo che viene ricevuto da un utente come risposta
a una richiesta di esibizione del contenuto conservato inoltrata a un sistema di
conservazione; viene generato dai Sistemi a partire dai PdA conservati ed e
finalizzato a mettere a disposizione dei richiedenti abilitati, in una forma idonea alle
specifiche esigenze di utilizzo, gli oggetti sottoposti a conservazione. Per dettagli si

rimanda al Manuale del Conservatore che integra il presente documento.
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7.5 Processo di conservazione

Il Processo di Conservazione si basa su di una logica caratterizzata dal versamento da

parte del Produttore degli oggetti da conservare secondo le modalita e le procedure sotto

riportate.

L’Ente periodicamente procede alla gestione dei Lotti (PdV) da inviare in conservazione

trattandoli sia in modo automatico (A), con i lotti preparati e inviati direttamente dal

sistema, sia in modo manuale (M) con lotti preparati e inviati dall’'operatore.

Area applicativa Tipologia A/M | Frequenza
estrazione
DETERMINAZIONI A 8 g9
DELIBERE GIUNTA A 8 g9
DELIBERE CONSIGLIO A 8 g9
ATTI DI LIQUIDAZIONE A 8 g9
. o ORDINANZE SINDACALI M | mensile
Atti Amministrativi
PROVV. ORGANIZZATIVI( decreti sind) M mensile
COMUNICAZIONI CC M mensile
COMUNICAZIONI GC M mensile
ORDINANZE DIRIGENZIALI M mensile
PROTOCOLLO GENERALE A |2gg
Protocollo
PROTO. REG. GIORNALIERO A 19
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CONTRATTI PUBBLICI M ad ogni contratto
Contratti .
CONTRATTI PRIVATI M ad ogni contratto
Demografici FASCICOLI ELETTORALI A 30 gg
FATTURE ELETTRONICHE A 8 g9
. o FLUSSI SIOPE A 2 99
Finanziaria
e-FATTURE M annuale

7.5.1 Procedura automatica
L’applicativo, secondo la periodicita suindicata, estrae i documenti da conservare, genera i
relativi lotti, inserisce i documenti al loro interno, prepara e trasmette al Conservatore i lotti

cosi generati.

7.5.2 Procedura manuale
L’operatore, con la periodicita suindicata, accede al modulo archivio dell’applicativo,
seleziona una ad una le categorie non interessate dagli automatismi ed esegue le
seguenti operazioni:
» estrazione dei documenti relativi alla categoria interessata e all’intervallo di date
scelte;
* importazione dei documenti estratti nel/nei relativo/i lotto/i;

» versamento dei lotti cosi preparati al conservatore Maggioli S.p.A.;

7.6 Controlli periodici
Compito dell’operatore € quello di eseguire periodicamente una serie di controlli sia in
merito alla procedura sia in merito all’avvenuto versamento dei lotti. Di seguito una breve
descrizione riepilogativa:

» verifica che per ogni categoria sia presente un solo lotto in stato “aperto” e non

siano presenti lotti in stato pronto, da correggere, rifiutato o errore di
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trasmissione”.

7.7

Verifica mediante il menu delle procedure automatiche che il numero dei
documenti estratti coincida con quelli realmente importati nel lotto da versare.
Verifica del corretto funzionamento degli automatismi con particolare
riguardo al registro di protocollo giornaliero

Controlli approfonditi per identificare le anomalie nel caso in cui |l
Conservatore rifiuti un versamento (notificando I'anomalia mezzo mail)

Accesso periodico alla piattaforma del Conservatore Maggioli S.p.A

Gestione delle Anomalie

In caso di anomalie relative alla presenza di lotti in stato non conforme, le
operazioni di bonifica vengono gestite e risolte in collaborazione con la Software
House ApKappa

Nel caso in cui il numero dei documenti estratti non coincida con quelli importati
dalle procedure automatiche, vengono svolti controlli atti a verificare che la
mancata importazione non costituisca un’anomalia ma bensi sia imputabile ad
uno o piu documenti non idonei ad essere conservati ( ad esempio un
protocollo generale privo di allegati ).

In caso di blocco degli automatismi, 'anomalia viene prontamente segnalata
alla Software House ApKappa per I'immediata riattivazione della procedura.

Nel caso di lotti rifiutati dal Conservatore, normalmente a causa di allegati non
conformi o corrotti, si procede con la gestione o, ove non possibile,

I'eliminazione del file danneggiato.

7.8 Produzione di copie e duplicati

| Sistemi di Conservazione consentono il rilascio, al personale opportunamente autorizzato
dal Soggetto produttore, di duplicati e copie informatiche dei documenti digitali presenti nei
propri archivi, secondo modalita condivise con il Responsabile della protezione dei dati e |l
Titolare del trattamento dei dati personali.

Per ulteriori dettagli, si rimanda ai Manuale del Conservatore che integra il presente

documento.
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7.9 Architetture e infrastrutture utilizzate
Avendo delegato il processo di conservazione ad un soggetto esterno in outsourcing, per
la spiegazione dell’architettura e delle infrastrutture utilizzate, si rimanda al Manuale del
processo di conservazione del soggetto delegato.

8. Misure di sicurezza adottate

Ai sensi delle Linee Guida sulla formazione, gestione e conservazione dei documenti
informatici paragrafo 4.10 Misure di sicurezza “le Pubbliche Amministrazioni sono tenute
ad ottemperare alle misure minime di sicurezza ICT emanate dall’AgID con circolare del
18 aprile 2017, n. 2/2017”. Essendo il servizio di conservazione affidato esternamente, le
misure minime di sicurezza sono state concordare con i Conservatori Maggioli e

Infocamere reperibili nei rispettivi manuali.

9. Trattamento dei dati personali
L’Amministrazione, con la sottoscrizione dell’affidamento, esprime il proprio consenso al
trattamento dei dati personali per le finalita previste ed & consapevole che in mancanza di

tale consenso il Conservatore potrebbe non essere in condizione di erogare correttamente

il servizio.

9.1 Misure per la protezione ed il trattamento dei dati personali
Infocamere

Per quanto riguarda le misure per la protezione e il trattamento dei dati personali si fa
riferimento alle condizioni generali di erogazione del servizio per la gestione telematica
dello sportello unico delle attivita produttive di cui allart. 7, approvato dal’Ente con
delibera di Giunta Comunale N. 353 del 29/12/2022 pubblicata alla sezione
amministrazione trasparente del sito istituzionale alla voce Provvedimenti organi indirizzo-

politico.

9.2 Misure per la protezione ed il trattamento dei dati personali
Maggioli

Nelle fasi di creazione, digitalizzazione, trattamento e invio in conservazione dei

documenti informatici, '’Amministrazione pone massima cura nel rispetto delle disposizioni
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previste dal Codice in materia di protezione dei dati personali (D.Lgs 196/2003 aggiornato
con il D.Lgs 10 agosto 2018, n. 101 recante le disposizioni per l'adeguamento
dell'ordinamento nazionale al nuovo Regolamento UE 2016/679 (GDPR).

Maggioli s.p.a. opera allinterno dell’affidamento secondo quanto riportato nel Manuale di
conservazione limitatamente ai flussi documentali puntualmente indicati nel Modulo di
affidamento del Servizio di conservazione digitale degli Archivi informatici della Pubblica
Amministrazione e per le quantita e per i tempi in esso indicati, in base all’'offerta ricevuta
e al relativo ordine/contratto nel rispetto delle vigenti normative e della informativa privacy
resa disponibile, ai sensi del regolamento 679/2016 art. 13-14 (GDPR), da Maggioli s.p.a.
allindirizzo https://assistenza.maggqioli.it/privacy/

10. Struttura organizzativa
Dati dei soggetti che nel tempo hanno assunto la responsabilita del sistema di
conservazione, descrivendo in modo puntuale, in caso di delega, i soggetti, le funzioni e gl
ambiti oggetto della delega stessa:

Soggetto Funzione Ambito delega
Galandra Luca RTD / RDC

Gho Cristina Operatore Incaricato
Garbarino Diego Operatore Incaricato

POSTI AGLI ATTI :
Manuale Conservatore Maggioli

Manuale Conservatore InfoCamere
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