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La sicurezza informatica 
non è un prodotto specifico ma  
un processo lungo e ripetitivo  

che consiste nell’adottare una serie di misure  
volte a prevenire e scoprire  

i tentativi di accesso non autorizzato  
ad un sistema informatico 
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I principali pericoli  
MALWARE 

(MALicious softWARE ) 
 

Meccanismi di propagazione: 
da Floppy disk e CD 

 
 a Internet, Posta elettronica, File sharing 

 
e Chiavette USB 
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I principali pericoli  
MALWARE 

(MALicious softWARE ) 
 

Virus (macro) 
Spyware 

Keylogger 
Trojan 

Criptolocker (Ransomware) 
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I principali pericoli  
MALWARE 

(MALicious softWARE ) 
 

 
Spamming 

& 
Fishing  
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Come difendersi? 
 Naturalmente non esiste un rimedio unico per 

far fronte a questo tipo di attacchi ma un 
insieme di accorgimenti e strumenti da 

adottare primo fra i quali un buon prodotto 
antivirus.  

 In ogni caso, il sistema di difesa più efficace è 
seduto davanti allo schermo del pc 
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Occorre distinguere tra  
le precauzioni da attuare in ufficio  

e quelle da attuare a casa 
sul proprio PC personale 

 



Come difendersi? Antivirus 

Un ANTIVIRUS non ha solo la funzione  
di eliminazione dei programmi malevoli  
ma ha anche una funzione preventiva, 

impedendo che un virus  
possa entrare in un sistema ed infettarlo.  
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Le nostre postazioni in ufficio  
sono tutte dotate di antivirus 
(McAfee), automaticamente 

aggiornato su ogni postazione 
  

 
Anche nel pc che utilizziamo a casa  

è SEMPRE necessario  
installare un software antivirus e 
tenerlo costantemente aggiornato  

 



Come difendersi? Firewall 

I firewall  
sono dispositivi software o hardware  

posti a protezione dei punti di interconnessione  
tra una rete privata interna (es. una Intranet)  

e una rete pubblica esterna (es. Internet)  
oppure tra due reti differenti. 
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Il Comune di Alessandria  

utilizza una serie di firewall  
che garantiscono gli utenti  

della rete aziendale. 
  

Anche il nostro pc di casa  
contiene un firewall (Windows):  

mantenerlo sempre attivato 
In generale, se vi connettete tramite linea 

telefonica fissa (router ADSL), 
l’apparecchio contiene già un primo 

firewall (hardware). 



Come difendersi? Antispam 
Esistono alcuni sistemi antispam. 

Generalmente i gestori di posta filtrano 
automaticamente  i messaggi in arrivo sulle 

caselle di posta elettronica, cestinando i 
messaggi indesiderati.  

Purtroppo, non tutti i server di posta 
funzionano bene.  

Allora occorre prevenire! 
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Alcuni consigli: 

Non pubblicate il proprio indirizzo  
mail su internet  

Evitare di rispondere  
Controllate i link  

 



Come difendersi? Https 

Un pulsante di identificazione del sito 
compare nella Barra degli indirizzi  

quando si visita un sito web sicuro  
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Il nemico pubblico n.1 
Criptolocker 

Spesso le mail di spam hanno come oggetto argomenti 
riguardanti debiti da pagare (bollette, ingiunzioni di 

pagamento, avvisi di scadenza), oppure proposte di incontri, 
ma anche azioni caritatevoli o potenziali vincite (lotterie). 

Il mittente è spesso un’azienda o un ente conosciuto: ENEL, 
Agenzia delle Entrate, Poste Italiane, Telecom Italia, ecc… ma è 

sempre necessario controllare attentamente l’indirizzo del 
mittente, perché spesso non corrisponde a quello che 

crediamo. 
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Il virus, una volta entrato in azione,  
cifra (cripta) tutti i file che incontra  

(a partire dal nostro computer,  
per poi estendersi a tutta la rete e ai server)  
e rende illeggibili tutti i documenti archiviati. 
 La soluzione proposta è il pagamento di una 

somma (modesta) a titolo di riscatto, in bitcoin 
(pagamento non tracciabile).  

Ecco cosa succede 



10 consigli 
1. formazione, educazione, consapevolezza dei rischi 
2. prudenza e buon senso 
3. usare un buon antivirus, che deve essere aggiornato 

con regolarità;  
4. usare un firewall, anche quello preinstallato su 

Windows 
5. non aprire ingenuamente allegati di posta 

elettronica, anche quando provengono da un 
indirizzo conosciuto: è comunque sempre 
consigliabile salvare l’allegato e farlo esaminare 
dall’antivirus prima di aprirlo;  
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10 consigli 
6. non eseguire ingenuamente programmi di ogni tipo, 

e fare attenzione ai file (word, excel) contenenti 
macro 

7. applicare sempre le più recenti patch: questo vale 
non soltanto per il sistema operativo ma anche per i 
software applicativi 

8. prestare attenzione al funzionamento anomalo del 
sistema operativo )per esempio se il sistema rallenta 
sensibilmente) 

9. fare un backup regolare di tutti i dati * 
10.chiedere a Google (o ai colleghi informatici) 
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In conclusione 
possiamo affermare che  

non è sufficiente acquistare  
un antivirus o un firewall  

per risolvere tutti i problemi poiché,  
come prima cosa,  

occorre cambiare le nostre abitudini  
in modo da riadattarle ad una nuova prospettiva in cui 

la sicurezza è l’obiettivo finale 
 

Vi lasciamo con un regalo 
Il mago di Facebook 
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Unità di Progetto Innovazione 
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Quest'opera è stata rilasciata con licenza 
Creative Commons Attribuzione - Condividi allo stesso modo 3.0 Italia 

Per leggere una copia della licenza visita il sito web  
Alcune definizioni sono state tratte da Wikipedia 

 

http://creativecommons.org/licenses/by-sa/3.0/it/�
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